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PROJECTE FI DE CARRERA 
 






La finalidad de este proyecto es realizar un estudio y construcción de un 
dispositivo que sea capaz de interferir la señal procedente de las estaciones 
móviles celulares. Para realizar esta interferencia, el dispositivo tiene que 
ser capaz de emitir una señal más potente que la recibida por dichas 
estaciones. 
  
Para ello, se realizó dos tipos de diseño: 
En el primero se desarrolló un generador de interferencia de banda 
estrecha, mediante un oscilador controlado por tensión, el cual 
proporciona un barrido entre  frecuencias de 800MHz y 2100Mhz. 
En el segundo, en cambio, se desarrolló un generador de interferencia de 
banda ancha, mediante la amplificación del ruido, que nos proporciona un 
diodo zener cuando entra en ruptura. 
 
Los dos prototipos se han realizado gracias a la aplicación de diseño 
“Altium” y han sido construidos mediante un plotter o fresadora “LPKF”. 
 
Antes de la construcción se realizaron mediciones para conocer la potencia 
procedente de las estaciones bases más cercanas, y una vez  construido el 
prototipo, se hicieron las mediciones correspondientes para ver el correcto 
funcionamiento de cada etapa que forma el prototipo.  
 
Para finalizar este proyecto, se comprueba mediante un dispositivo móvil 






Paraules clau (màxim 10) 
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1. Introducción:  
 
1.1 Resumen 
Un “jammer” o, como se dice vulgarmente, “inhibidor de frecuencias” es un dispositivo 
que transmite  una señal de ruido  en un cierto rango de frecuencias para poder 
interrumpir  un dispositivo de recepción que trabaje en la misma frecuencia.    
 
Estos dispositivos de interferencia fueron desarrollados  para el uso  militar, ya que 
tener el poder del espectro electromagnético  da una gran ventaja sobre el enemigo.  
Hoy en día estos dispositivos sólo pueden  usarlo las fuerzas de seguridad, aunque se 
puede  pedir permisos para dar un uso civil, como por ejemplo,  para interrumpir la 
señal de telefonía móvil en lugares específicos en el que el sonido del móvil o una 
conversación radiofónica pueda ser una molestia, como en mezquitas, bibliotecas, 
hospitales, etc., o en lugares donde se quiera interrumpir  cualquier conversación 
radiofónica, como en un aula  donde se esté realizando algún examen. 
 
La fabricación  y venta de estos dispositivos es totalmente legal, lo que es ilegal es 
usarlos sin el permiso correspondiente ni el uso de un dispositivo homologado. 
 
En el caso de este proyecto, el dispositivo a crear solo se le dará un uso  de 
investigación  y en ningún caso emitirá fuera de los límites de la universidad. 
 
 1.2 Objetivos: 
 
El objetivo de este proyecto es la realización  de diferentes tipos de  generadores de 
interferencia para dispositivos móviles celulares. Estos tendrán que funcionar entre las 
frecuencias 850MHz y 2150 MHz, correspondiente a las tecnologías de transmisión de  
información  para móvil, GSM-900MHz, EDGE/DCS-1800 MHz, UMTS-2100 MHz. 
 
El primero consistirá  en la intercepción por banda estrecha,  mediante  la 
amplificación del barrido  en frecuencia que genera un oscilador controlado por una 
señal en forma de diente de sierra. El segundo consistirá en una intercepción de banda 
ancha mediante la amplificación del ruido que genera un diodo zener cuando entra en 
ruptura. 
 
Una vez construido se realizaran las  mediciones y pruebas oportunas para determinar 




 6 | P á g i n a  
 
                  Proyecto Final de Carrera 
                       Héctor López Yusta 
Estudio y realización de un generador de interferencia para telefonía móvil celular
 
1.3 Justificación del proyecto 
 
Como mi  titulación  se llama  Ingeniería técnica de Telecomunicación especialidad en 
sistemas electrónicos, y el objetivo del proyecto es demostrar lo que se he aprendido 
durante estos años de carrera, quise buscar un tema que mezclase  
telecomunicaciones y electrónica. Y que a la vez me crease una motivación y no una 
obligación, por ello la idea de interceptar o bloquear  una señal me pareció una idea 
atractiva y a la así mezclaría la teoría de la señal con la electrónica 
 
 
Al finalizar el proyecto, este quedara en propiedad de la universidad,  por ello el 
proyecto se realizo por etapas o bloques, de tal manera que cada etapa por separada 
podrá ser usada por la universidad para futuras prácticas,  o futuros proyectistas.  Estas 
etapas consistirán en 4 amplificadores de  20dBm de ganancia de alta frecuencia, 2 
Osciladores Controlados por tensión, un generador de diente sierra y finalmente  un 
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2. Introducción a la telefonía móvil celular 
 
2.1 Dispositivo móvil  
 
El teléfono móvil, es un  dispositivo  emisor y receptor que permite comunicarse   a 
distancia mediante una red.  Para establecer esta conexión entre  dispositivo y red, se 
utilizan una serie de antenas  base,  cada antena  dará cobertura  en una determinada 
área, llamada célula, el conjunto de estas células formaran una red parecida a un panal 
de abejas. A cada célula o antena base, se le asigna un conjunto de frecuencias, y a 
cada frecuencia se le asignara un número de canales, donde cada canal contendrá los 
datos a enviar o recibir. 
 
2.2  Historia generaciones de redes de telefonía: 
 
Inicios:   La idea de comunicarse a distancia, comenzó con la  segunda guerra mundial,  
donde utilizaban  dispositivos parecidos  a los “walkies talkies”  de  muy corto alcance y 
utilizaban una frecuencia muy baja, 50MHz. 
 
Generación 0:   Tras la segunda guerra mundial, se empezó a  desarrollar la tecnología  
por empresas privadas, pero no se hizo popular por el elevado coste  y  el  enorme 
tamaño de los dispositivos, se utilizaba la banda FM y AM 
 
Primera Generación: En los años 80 en Estados Unidos se desarrollo mediante 
tecnología analógica, el TACS (Total Acces Communications) una red basada 
únicamente en la transmisión de voz, a 450 MHz y posteriormente  la AMPS (Advanced 
Mobile Phone System) 850MHZ, aun se utiliza en gran parte de América. 
 
Segunda Generación: En 1982 se crea un grupo  para crear un estándar de telefonía 
móvil para Europa, formado por  25 compañías europeas. Este sistema está basado en  la 
tecnología  digital  permitiendo la transmisión de voz y servicio de datos, lo que permitió el envió 
de SMS.  Las frecuencias utilizadas fueron de 900 y 1800 MHz,  y la velocidad de transferencia  
9.6 Kbps). 
 
Generación 2.5:    Antes de empezar  la tercera generación se  introdujo los servicios 
EMS (Servicio de  mensajería mejorado) y MMS (sistema de mensajería multimedia) en 
el que se podía insertar en los mensajes, imágenes, videos o sonidos.  Para ello se 
mejoro la velocidad de transferencia  hasta 114 Kbps utilizando la tecnología GPRS 
(General Packet Radio Service) y EDGE  (Enhanced Data rates for GSM Evolution) 
 
Tercera Generación: Apareció la tecnología UMTS (Universal Mobile 
Telecommunications System). Se aumento la velocidad entre 144 Kbps y  7.2 Mbps,  
para obtener conexión a internet desde el móvil y poder realizar videoconferencias 
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2.3 Banda de frecuencias GSM-DCS-UMTS: 
 
La transmisión de datos de telefonía móvil  se realiza mediante el espectro de radio 
frecuencia, designándose la  banda  UHF (Ultra High Frequency),  comprendida entre 
300 MHz y los 3000 MHz. Esta banda esta compartida con otras transmisiones de 
datos, como  la televisión o el WIFI, por ello hay  designar un rango de frecuencias  
para que no haya interferencias. 
Por ello, en 1990 se  implanto el primer estándar GSM -900 MHz, y un año después se 
creó  el DCS-1800 MHz, ya que el número de clientes aumento considerablemente,  y 
es que a  frecuencias  bajas  se puede tener un gran alcance de cobertura, pero a 
menos clientes y al frecuencias altas ocurre lo contrario. Tras la aparición de la tercera 
generación apareció la banda UMTS-2100 MHz,  que permite la transmisión de voz y 
datos a la vez  a una alta velocidad. En EEUU y  gran parte de Sudamérica  en vez del 
GSM-900 se utiliza el  GSM-850 y DCS-1900MHz,  por ello se necesita el teléfono móvil 
tribanda  para  poder ser usado en diferentes  estándares GSM.  Próximamente en 
España se implantara  la cuarta generación, y se le designara la banda 800 MHz, 
actualmente usada por la TDT (Televisión Digital Terrestre). 
A cada operador se le asigna dos rangos de frecuencias, una de subida, para transmitir 
datos del  teléfono móvil  a la antena base, y otro de bajada para recibir los datos 
procedentes de la antena base al teléfono móvil. 
El problema es que no se puede usar una sola antena para recibir  y transmitir los 
datos  de todos los clientes a la vez.  Por ello hay diferentes protocolos de control de 
acceso al medio para poder gestionar  los dispositivos móviles  en un único medio de 
transmisión, si no  se utilizara este protocolo, existirían interferencias entre los 
dispositivos móviles. 
-SDMA (acceso múltiple por división del espacio): Utilización de celdas contiguas con 
diferente frecuencia. 
-TDMA (acceso múltiple por división del tiempo): Cada canal es  separado por ranuras 
de tiempo, a cada persona que acceda se le asigna una ranura de tiempo. Así varios 
usuarios pueden estar usando el mismo  canal a la vez  
- FDMA (acceso múltiple por división de la frecuencia): idéntico  al protocolo de TDMA, 
pero en vez de  dividir el canal en tiempo, se divide en frecuencia 
-CDMA (acceso múltiple por división de código): A cada dispositivo  se le asigna un 
código diferente,  de esta manera la estación base  podrá diferenciar dispositivos 
dependiendo de la codificación utilizada. 
Un ejemplo, en la vida  cotidiana, sería  una habitación con muchas personas, si hablan 
todas a la vez se producirán interferencias, por ello el TDMA sería una comunicación, si 
cada persona habla en tiempos diferentes. FDMA si las personas hablan con tonos de 
frecuencia diferentes. SDMA, si cada persona habla hacia diferentes puntos de la 
habitación. Y CDMA si cada persona se comunica en diferente lengua. 
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Características  principales  
 
Parámetro GSM-900 DCS-1800 UMTS-2100 
Frecuencia subida 890-915 MHz 1710-1785 MHz 1920-1980 MHz 
Frecuencia bajada 935-960 MHz 1805-1880 MHz 2110-2170 MHz 
Ancho banda 45 MHz 95 MHz 60 MHz 
Ancho banda canal 200 KH 200 KHz 5MHz 
Numero de canales 124 374 60 
Método de acceso TDMA/FDMA TDMA/FDMA CDMA 







En el caso del GSM, el protocolo utilizado es una 
combinación FDMA/TDMA. El acceso múltiple por 
división de la frecuencia fragmenta los 25MHz del 
ancho de banda total en  124 canales con un ancho 
de 200 KHz, y cada canal esta fragmentados en 
tramas de 4.615 ms, y cada trama formada  por 8 
ráfagas de datos de 577µs  donde se transmite toda 
la información  mediante  el acceso múltiple por 
división del tiempo. 
A diferencia del GSM esta utiliza como método de 
acceso el CDMA. En vez de utilizar una banda de 
200KHz, utiliza un ancho de banda de 5MHz, en la 
que cada usuario  de una célula comparten la misma 
portadora, pero con una codificación diferente. 
La transmisión se realiza mediante  el 
ensanchamiento  de la portadora para evitar 
interferencias indeseadas 
 
Figura 1.1 Esquema funcionamiento  
TDMA/FDMA 
Figura 1.2 Señal ensanchada  
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2.6 Antenas de telefonía móvil  
 
Las antenas de telefonía móvil son bidireccionales y  pueden emitir tanto 
verticalmente como horizontalmente. Estas estaciones bases suelen tener en 3 y 4 
antenas transmisoras  emitiendo  en diferentes direcciones. La unidad de medida para 
medir esta potencia es la EIRP (Potencia radiada Isotrópica Equivalente efectiva)(W) , 
la diferencia entre la potencia transmitida isotrópica y la Potencia radiada efectiva, es 
que la isotrópica es una potencia transmitida en todas direcciones, y la ERP la potencia 
media  en la dirección del haz  principal por la ganancia de la antena. 
 
La densidad de potencia radiada se define como la potencia por unidad de superficie 
en una determinada dirección (W/m²). 
La normativa de la Comisión Europea sobre la exposición de campos 
electromagnéticos  establece unos límites de 0,45  y 0,9 mW/cm²  de densidad de 





















La potencia máxima de emisión de un dispositivo móvil es de 2 W,  esto solo sucede 
puntualmente, cuando la antena está demasiado lejos, y se requiere una elevada 
potencia para establecer la comunicación. El valor medio y típico suele rondar entre los 
125mW y 250mW, dependiendo de la ubicación de la estación base, aun así siempre se 
intenta la conexión con la mínima potencia necesaria para establecer comunicación.  
 
 
Figura 1.3 Densidad de potencia antena 
movil 
Figura 1.4 Normativa de emisión de una 
antena de telefonía móvil 
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2. Introducción al Jamming 
 
2.1 Concepto Guerra electrónica (EW, Electronic Warfare) 
 
A la acción de interferir una señal, en ingles se llama jamming, y al dispositivo  
generador de interferencia se le llama jammer.  
Este concepto aparece por primera vez en la guerra electrónica, que se define como 
una actividad militar en la que se utiliza la energía electromagnética con el objetivo de 
bloquear, reducir o impedir el uso del espectro electromagnético  de otro adversario y  
conservar este espectro electromagnético en beneficio propio. 
 
Desde la creación del RADAR  (detección y medición de distancias por radio) durante la 
segunda guerra mundial, no han cesado las investigaciones en electrónica y 
telecomunicaciones para  conseguir la superioridad electromagnética sobre el 
adversario.  Y así  conseguir  el control aéreo o náutico, obtener comunicaciones 
seguras, intercepción de las comunicaciones enemigas,  invisibilidad a los radares… y 
así hasta un sinfín de operaciones.   Para catalogar estas aplicaciones, la guerra 
electrónica se clasifica en 3 partes.  
 
Medidas de apoyo (ESM):   buscar  e identificar fuentes electromagnéticas del 
enemigo. Como por ejemplo intercepción de voz, seguimiento de comunicación 
amistosas, antijammers o los RWR (detector de radares)  también utilizados por la 
policía para detectar equipos ilegales. 
 
Contramedidas electrónicas defensivas  (ECM)  operaciones de ataque para bloquear  
o reducir  la utilización del espectro electromagnético enemigo, también llamado como  
jamming. 
 
Medidas de Protección Electrónicas (EPM)  asegurar el uso propio del  espectro 
electromagnético  evitando ataques electromagnéticos del  enemigo.  De esta manera 
se busca la forma de engañar al  enemigo, intentando ser invisible por ejemplo a los 
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2.2   Concepto jamming 
 
El objetivo del jamming es inyectar una señal de interferencia en los equipos 
electrónicos del enemigo tal que la señal real este completamente ilegible por la 
interferencia producida. En principio, la señal de interferencia óptima tendría las 
características de ruido del receptor, pero en la práctica esto puede ser difícil de 
conseguir. 
 
2.3  Clasificación  por ancho de banda 
 
Una clasificación conveniente de jamming es por la relación del ancho de banda de la 
señal de interferencia por el ancho de banda de aceptación del equipo  enemigo. Si la 
relación es grande, la señal se denomina barrage jamming,  si la relación es pequeña, 
la señal se denomina spot jamming .   
Spot es la concentración de ruido dirigido hacia un canal o frecuencia. El barrage se 
transmite como un ruido  sobre varias frecuencias o canales al mismo tiempo.  
Una interferencia barrage es fácil de detectar  porque  usa un ruido aleatorio en 
amplitud y frecuencia. Similar al ruido de fondo y se puede utilizar para inutilizar todos  
tipo de señales.  
Otro tipo es el sweep jamming o de barrido, que consiste  en generar un pulso en un 
rango de frecuencias  desplazándose  de una frecuencia a otra. Este pierde eficiencia 
ya que no ataca a todas las frecuencias a la vez. 
 
2.4 Clasificación  por  método de interferencia 
 
Jammer constante Se basa en la utilización de ruido y de un barrido en frecuencia. La 
principal ventaja es la facilidad de montaje. Pero por contra que se detecta muy 
fácilmente ya que genera un elevado ruido, y si se quiere pasar desapercibido no es 




Funciona cada cierto tiempo y deja de hacerlo cada otro. En este se puede  utilizar el 
método por barrido, por tonos o por pulsos. Es más difícil de detectar, y requiero 
menos potencia ya que se no se encuentra en funcionamiento todo el rato.  
 
Jammer reactivo Es el más complejo pero el más difícil de ser detectado. Consiste en 
escuchar la actividad en la red y elegir en que momentos tiene que funcionar el 
jammer. Una vez  que tenga que funcionar  se realiza un jamming, por pulsos o por 
barridos. La potencia de emisión es mínima. 
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4 Previo a la construcción 
4.1 Mediciones de potencia 
Antes de construir  el primer interceptor hay que  elegir a que potencia necesitamos 
llegar para poder interceptar una señal de telefonía móvil, para ello se preparo una 
antena vertical con ganancia  15.5 dB,  con una frecuencia de trabajo  entre 870MHz y 
















De esta manera mediante el analizador de espectros  pudimos observar la potencia 














La  figura muestra  los picos máximos de potencia recibidos a lo largo de 2 min,  se 
puede apreciar dos bandas, la de la derecha correspondiente a la banda  downlink que 
consiste en la emisión de información de la estación base. Y la banda de la izquierda 
correspondiente  al uplink  que consiste en la emisión de información del dispositivo 
móvil a la estación base. 
Figura 4.1 Antena omnidireccional 
ganancia 15.5 dB 
Figura 4.2 Fotografía medición mediante 
analizador de espectros 
Figura 4.3 Potencia recibida Aula 107 por una antena de 
telefonía móvil  GSM 
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A nosotros nos interesa, interceptar  la señal downlink,  ya que nuestro objetivo es que 
el  dispositivo  pierda la comunicación con la estación base,   y así imposibilitar 
cualquier comunicación. 
Por ello  la potencia máxima recibida, es de unos  -42 dBm, a este valor hay que 
restarle los 15,5 que nos proporciona la antena, así que nuestro objetivo será  diseñar 
un prototipo que emita a mas de -57,5dbm de potencia. 
 
Medición Sala de actos 
 
La siguiente medición se realizo en la sala de actos de la  EPSEVG, ya que es un recinto 
donde se realizan conferencias y otras actividades similares, por ello es el lugar idóneo 
para poner  un interceptor, para evitar interrupciones  por culpa de dispositivos 
móviles.  
Además nos dará una  idea de la potencia que nos llega en un lugar que este algo  más 
protegido  por las ondas electromagnéticas,   ya que está situado en medio de dos 














En este caso comprobamos que la potencia de máxima recibida por la estación base es 
de -64.5 dBm, si le quitamos los 15.5 dBm de la antena son 80 dBm, unos 23 dBm  
menos que la potencia recibida en el  aula 107. 
Figura 4.4  Esquema banda GSM 
 
Figura 4.3 Potencia recibida en la Sala actos por una antena 
de telefonía móvil  GSM 
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4.2 Cálculos de potencia. 
 
Ahora realizaremos los cálculos necesarios para saber que potencia necesitaremos 
emitir  y a cuanta distancia podremos interferir.  Para ello  calcularemos el campo 
eléctrico  mediante la potencia recibida de la estación base,  que es la resta de la 
potencia visualizada por el analizador de espectros  y la ganancia de la antena. Una vez 
calculada la  intensidad de campo  se calcula la densidad de potencia recibida, para  
finalmente calcular que potencia tendrá que ser radiada para que alcance una  
distancia de 30 metros  y 2metros.  Esta potencia la multiplicaremos  por 10 para 
asegurarnos una buena intercepción. 
Los cálculos se hicieron mediante un radiador omnidireccional, por ello se escogió una 
directividad de 1.64 dB correspondiente a una antena dipolo omnidireccional de media 
onda. 
Formulas a utilizar 
 
Intensidad de campo  por un radiador isotrópico  
  
 
   
    
               
  
                                                                                   (1) 
 
 Potencia radiada     
  
 
   
          
 
                                                                                                 (2) 
 
Longitud de onda [m] 
    
 
  
                                                   (3)           
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4.2.1 Mediciones en interiores 
 
Laboratorio 107 
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Pr = -41,9 dBm - 15,5 dB = -57,4 dbm  
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Sala actos 
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Pr  = - 61 dBm  - 15,5 dB =  -76,7 dBm 
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Tabla 4.1  Potencia recibida Aula 107  y sala actos 
 
 
 Pr   Pt  30m Pt  30m Pt  2m Pt  2m 
S.Actos -76 dBm 2 nW/m² 100    -10 dBm 600nW -32 dBm 
L 107 -57 dBm 0,7   /m² 10  mW 10 dBm 47    -13.26 dBm 
 17 | P á g i n a  
 
                  Proyecto Final de Carrera 
                       Héctor López Yusta 
Estudio y realización de un generador de interferencia para telefonía móvil celular
 
4.2.2 Mediciones en exteriores 
  
Ahora tenemos la potencia que recibimos en un recinto cerrado, por ello usaremos 
una aplicación del ministerio de industria donde nos muestra los niveles de exposición  



















En nuestro caso se cogió  la antena más cercana a la universidad, de esta manera se 
consiguió un valor aproximado de densidad de potencia  a la que estamos expuestos 
fuera del recinto. 
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Figura 4.3 Mediciones de la densidad de potencia emitida por una 
antena Vodafone 
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Mediante la tabla comprobamos que  la potencia que tenemos que emitir en interiores 
es muy pequeña comparada con la que tenemos  que emitir en el exterior, esto es 
debido a la atenuación que sufren las señales al traspasar edificios , y por la gran 
cantidad de rebotes que se producen en un recinto cerrado. 
La idea de diseñar un jammer para exteriores parece inviable, ya  para que se produzca 
una intercepción correcta se tendría que emitir 10 veces el valor de calculado de 
potencia radiada. Por ello  para radiar  a 30 metros en el exterior necesitaríamos 30W 
de potencia de salida, imposible  si no es con un gran presupuesto, ya que  una 
amplificación superior a  1W sale bastante costosa. 
Así que nos centraremos  en poder bloquear señales en recintos cerrados, ya  que con 























 Pr   Pt (W)30m Pt(dBm)30m Pt(W)2m  Pt(dB)  2m 
S.Actos -76 dBm 2 nW/m² 100    -10 dBm 600nW -32 dBm 
L 107 -57 dBm 0,7   /m² 10 mW 10 dBm 47    -13.2 dBm 
Exterior - 0,4mW/m²  30W 44dBm  120mW 20 dBm 
Tabla 4.2  potencia recibida en exteriores 
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4.4 Posibles interferencias EMI 
 
Todo circuito en funcionamiento genera  señales electromagnéticas,  y  todo circuito es  
sensible  a estas mismas  señales. Por ello  se producen interferencias 
electromagnéticas  (EMI) producidas por otros circuitos como por ejemplo emisiones 
por radiofrecuencia, o  interferencias  producidas por ellos mismos, como por ejemplo  
radiaciones de emisión de las propias pistas. 
Estas se pueden transmitir de dos maneras, mediante conducción,  como por ejemplo 
mediante líneas de alimentación,  o transmisión mediante radiación como emisiones  
de radiofrecuencia. 
Por ello a la hora de diseñar nuestro circuito tendremos que tener  en cuenta las  
siguientes interferencias electromagnéticas: 
 
-Líneas de  conducción  cercanas: Provocan  capacidades parasitas. 
-Línea de   transmisión  largas: Provocan autoinductancias no deseadas. 
-Presencia  de  inductancias y capacidades parasitas producirá oscilaciones no 
deseadas. 
-Energía radiada por la conducción  de energía a través de un conductor a altas 
frecuencias (efecto antena). 
-Todo circuito necesita un retorno, normalmente una masa, por ello varios puntos de 
masa causan bucles y  suma de impedancias, con lo que se producen interferencias. 
 
Para evitar estas interferencias,  a la hora de hacer los circuitos impresos, se harán las 
líneas lo más cortas posibles, menos juntas,  y se creará  una  plano de masa, para que 
el retorno sea lo mas corto posible (en alta frecuencia el retorno se hará por el camino 
con menos inducción y paralelamente a la señal). También utilizaremos condensadores 
de desacoplo    entre los terminales de tensión y masa para evitar  que las tensiones 
sean  alteradas en alta frecuencia, por ello se pondrá  lo más cerca posible de los 
terminales de entrada.  Los condensadores tendrán  que rondar lo 10nF  y 100 nF  y 
tendrán que ser cerámicos, ya que los de electrolíticos o de tántalo  no funcionan bien 
en alta frecuencia. Finalmente  lo ideal sería realizar un apantallamiento de metal en 
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4.5 Línia Microstrip  
 
Para construir las placas, se utilizo  líneas microstrip ya que las típicas líneas de 
transmisión se comportan como antenas a altas frecuencias. Y son muy vurnerables al 
ruido. 
Estas están formadas por una  fina línea de conducción separada de la masa por un 
sustrato dialéctrico. El inconveniente  de estas líneas  es que una variación pequeña de 
anchura de la línea  puede variar la impedancia característica del circuito. Por ello 





Después de realizar el loyout mediante la  herramienta de diseño Altium, se uso una 
fresadora  LPKF para realizar las líneas microstrip. Esto nos permitirá  obtener un 
ancho de línea exacto dependiendo de la constante dialéctrica del sustrato. Para 
realizar una correcta  unión entre las  masas de la capa superior e inferior se utilizaron 






























Figura 4.4 Fresadora LPKF Figura 4.4 Remachadora 
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Para el primer interferidor, se opto por el método sweep jamming de barrido 
constante, que consiste  en generar un pulso en un rango de frecuencias. Este pulso de 
desplazara de una  frecuencia a otra, de manera constante.  
Este método es de los más sencillos, pero con la desventaja  que será de fácil detección 
y requerirá mayor potencia. 
 
La construcción de este, se basara el funcionamiento de un VCO,  este será controlado 
por una señal en forma de diente de sierra,   para que realice un barrido por toda las 
frecuencias de funcionamiento de las antenas base. Este barrido será  amplificado para 
poder interferir a mayor distancia.   
 
En  las siguientes páginas se detallara el funcionamiento de cada bloque 
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5.2 Generador diente sierra 
Un VCO, es un oscilador controlado por tensión,  para controlar esta tensión , 
podemos usar una señal triangular o un diente de sierra .  La única diferencia, como 
muestra la figura,  es que la triangular hace un barrido  hacia delante en medio 
periodo, y en el siguiente periodo vuelve hacia atrás, y así sucesivamente. Mientras 
que la señal  diente de sierra hace el barrido en una única dirección en un periodo y 

















Para el proyecto se  opto por el diente de sierra, ya que en la señal triangular las 
frecuencias  cercanas a los 5 y 0 V  se repiten con mayor frecuencia  que las frecuencias 




Para obtener esta señal, utilizaremos un 555, para generarnos una señal triangular, 
esta será modificada para que la rampa ascendente sea lo mas lineal  lenta posible. La 
rampa descendente será  lo mas  abrupta posible. Esto  se consigue  mediante un 
condensador de tantalio,  entre los pines 3 y 0 de nuestro 555, correspondientes a la 
salida triangular y masa, con esto conseguimos  un crecimiento de carga del 
condensador  constante, y  una descarga del condensador abrupta mediante el 
transistor.   El potenciómetro nos  permitirá  aumentar   o disminuir la frecuencia, esta 





Figura 5.2  Señal diente de sierra y señal triangular 
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Una vez montado el circuito se comprobó  como variaba el circuito dependiendo del  
valor del C1 de tantalio, se  demostró que  aumentando el condensador se llegaba a 
mayor rangos de frecuencia, se aumentaba   la tensión de pico a pico,  se disminuía la 











Mediante un condensador de tantalio de baja capacidad se llegaba a menores rangos 
de frecuencia, se disminuía la tensión de pico a pico,  se aumentaba la tensión offset y 









Figura 5.3  Diseño diente de sierra 
 
Figura 5.4 diente de sierra mediante condensador de 10nF 
 
Figura 5.4 diente de sierra mediante condensador de 0.10nF 
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Finalmente me decante por el condensador de 10 nF, ya que lo más importante de la 
señal triangular es que  oscile  entre las tensiones correctas, esto se consigue 
aumentando la señal de entrada .La segunda cosa más importante es que utilice una 
frecuencia correcta para interferir la señal del móvil,  esta  tiene que ser lo suficiente 
rápida para hacer el barrido completo, pero sin que llegue  a colapsar al VCO.  
Por ello se utilizo los valores dados en la teoría  previa en transmisión de datos 
mediante los accesos TDMA/FDMA, en el que se explica que cada trama dura 4.615 
ms, y cada ráfaga  tiene una duración de 577 µs, con lo que nos da una idea que el 





























Condensador Offset en DC Vpp Frecuencia Min Frecuencia Max 
22 nF 1.7 V 5.22 V 2 KHz 15  KHz 
10 nF 2.72 V 4 V 657 Hz 4  KHz 
0.1 nF 3.36 V 3.44 V 200 Hz 588 Hz 
Tabla 5.1 Comparación de resultados dependiendo del condensador 
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5.3 VCO (oscilador controlado por voltaje) 
 
Un oscilador, es un circuito diseñado para controlar  una oscilación de frecuencia 
estable  mediante una tensión de entrada. Esto nos permitirá realizar un barrido por 
todas las frecuencias deseadas,  interfiriendo a la señal  recibida por la estación de 
telefonía móvil. 
 
A la hora de elegir VCO, se pensó en comprar un  único VCO   que cubra toda la banda 
de telefonía móvil, desde  800 MHz hasta 2100MHz,  pero esto supondría  interferir en 
señales ajenas a la telefonía móvil.  También nos bajaría el rendimiento del VCO, ya 
que desde los 1000MHz a 1700 MHz, el VCO es innecesario, y  es un tiempo que se 
pierde en el barrido. 
Además se debería comprar una antena que pueda emitir en  dos bandas,  o  utilizar 
dos antenas en la banda 900MHz  y otra en la banda 1800MHz  mediante un divisor, 
pero esto causaría una caída de ganancia de 3 dB. Y finalmente conseguir una 
amplificación  de banda ancha, con lo que el precio del amplificador se elevaría. 
 
Por ello se opto por 2 VCO, uno  que  funcione  a 800 MHz a 1000MHz, para cubrir las 
señales GSM (banda 900), y otro que trabaje  a 1750-2150 para cubrir las señales DCS 

























Figura 5.5 Oscilador Controlado por Tensión 
elegido 
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Mediante el analizador de espectros comprobamos a que frecuencias le corresponde 
cada tensión de entrada, de esta manera, podremos elegir la señal  sintonizadora, para 
que pueda oscilar solamente  en las frecuencias que  emite la telefonía móvil, de esta 
manera no interferiremos en  otras bandas ajenas a la telefonía móvil, y también 




































Sabiendo que la banda GSM trabaja entre  890-915 MHz y 935-960 MHz,  observamos 
mediante la  gráfica y tabla anterior, que la tensión de entrada tendrá que variar entre  
4 V y 6 V Correspondientes a  873 MHz y  983 MHz .  Dejaremos un margen pequeño 
para posibles errores. 
 
Vin(V) Frecuencia (Hz) Pout(dBm) 
1 780 3,32 
2 803 3,7 
2,5 815 3,83 
3 824 3,4 
3,5 850 2,89 
4 873 2,84 
4,5 890 3,23 
5 929 3,17 
5,5 956 2,83 
6 983 2,88 
6,5 1000 2,98 
  
Tabla 5.2   Tensión/frecuencia 
Figura 5.6 grafica Tensión frecuencia 
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Sabiendo que la banda DCS y UMTS  trabaja entre  1710-1785 MHz, 1805-1880 MHz y   
1920-1980 , 2110-2170 MHz  observamos mediante la  grafica y tablas anteriores, que 
la tensión de entrada tendrá que variar entre  1 V y 4 V Correspondientes a  1680 MHz 

















Tabla 5.3   Tensión/frecuencia 
 
Figura 5.7 grafica Tensión-frecuencia 
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En la siguiente medición se comprobó  la potencia que generaba los VCO variando la 
tensión de alimentación. El fabricante nos informa que trabaja 4.75 V y 5.25V,  y 
genera una potencia de entre 3 y 7 dBm, pero tanta potencia de salida no nos interesa, 
ya que  si introducimos una etapa de amplificación de  ganancia 19dB y salida máxima 
de 21 dBm, podríamos saturar el amplificador y dañarlo.  Así que se hizo la medición 
disminuyendo la tensión de alimentación para comprobar cuanto disminuye la 































































 Tabla 5.4   Tensión/Potencia de Salida 
VCO1750-2150  




Figura 5.7 grafica Tensión-Potencia 
salida 
 
Figura 5.8 grafica Tensión-Potencia 
salida 
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Problemas VCO 
Cuando se realizo la comprobación del comportamiento de los VCO en alta frecuencia 
mediante  el analizador de espectros de 6 GHz, se descubrió una serie de  oscilaciones 
parasitas,  pero que en verdad son  los harmónicos de nuestra frecuencia fundamental.  
En el caso del VCO 800-10 (fig)  obtenemos: 
 
Frecuencia fundamental:   912 MHz                ganancia: 1 dBm 
Primer harmónico:               1800 MHz     ganancia: -15 dBm 
Segundo harmónico:          2698 MHz              ganancia: -32 dBm 
 
El  fabricante ya nos informa sobre estos errores, y nos indica que el primer harmónico 
será  14 dBm inferior al fundamental.  Pero el problema es que cuando hagamos el 
barrido de frecuencia para interferir la señal de telefonía móvil, también 















Frecuencias   no deseadas  interferidas: 
 
A causa del VCO 1750-2150, interferimos las frecuencias correspondientes entre la 
banda DCS y UMTS estas frecuencias según el cuadro nacional  atribución de 
frecuencias  pertenecen  a los siguientes  servicios: 
           1880-1990 MHz Sistema  digital europeo de telecomunicaciones sin cordón  
 
A causa de los harmónicos del  VCO-800-1000, el primer harmónico cae entre las 
bandas DCS, así que no lo tendremos en cuenta, y el tercer harmónico serán 30 dBm 
inferior al fundamental, así que  tampoco lo tendremos en cuenta. 
 
A causa de los harmónicos del  VCO-1750-2150, el segundo harmónico hará un barrido 
no deseado entre las frecuencias  3600 – 4200 MHz correspondientes a los siguientes 
servicios: 
3600- 3800 MHz Redes de radioenlace para transporte de señal de televisión 
3800-4200 MHz  Radio enlaces analógicos para telefonía 
 
Pero como vamos a emitir en interiores y con poca potencia la probabilidad de 
interferir radioenlaces es casi nula  
 
 
Figura 5.8 frecuencias harmónicas no deseadas 
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Anteriormente calculamos a que potencia  necesitamos emitir  para igualar una señal  
que recibimos de la estación base en el exterior  y en un recinto  cerrado. 
Así que se busco amplificadores que puedan darnos una potencia entre 10W y 30W 
para hacer una correcta  intercepción en exteriores. 
     Tabla 5.5 potencia recibida en exteriores 
















Como no tenemos  presupuesto para pagar 1200 € o 3000 €, nos centraremos en  
poder interceptar una señal de interior, que se necesita una potencia bastante más 
pequeña. 
Un amplificador de 2W  costaría 15 €,  y seria de banda estrecha,  y como necesitamos 
más de 6 amplificadores, no nos sale a cuenta. Así que se opto por comprar 









 Pr   Pt  30m Pt  30m Pt  2m Pt  2m 
S.Actos -76 dBm 2 nW/m² 100    -10 dBm 600nW -32 dBm 
L 107 -57 dBm 0,7       10  mW 10 dBm 47    -13.2 dBm 
Exterior - 0,4mW/m² 30W 44dBm 120mW 20 dBm 
Figura 5.9  Amplificadores de alta potencia 
 
Figura 5.10 Amplificadores de baja potencia 
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Construcción  amplificador MMG3002NT1 
 
Para diseñar el circuito el fabricante nos proporciona un Layout  donde se nos asegura 
un correcto funcionamiento. Por ello se  hace una copia exacta de éste, la única 
diferencia es que el sustrato de las líneas microstrip es diferente al que nos 
proporciona la universidad. Por ello mediante  la aplicación Linecalc  del programa ADS 
( Advanced Design System)  hacemos los cálculos necesarios para que se nos modifique 
el ancho de las pistas, al introducirle el nuevo valor de cosntante dieléctrica, grosor del 
dieléctrico y  grosor del sustrato, de este modo no habrá variaciones de impedancia 














Gtek Grade ML200C (sustrato  utilizado por el fabricante) 
Constante dieléctrica: 4.1 
Thickness: 0.031” (0.78mm) 
Height of substrate: 0.0007” (0.018mm) 
Linea  microstrip L (Length) W (width) 
Z1,Z5 0.347” 0.058” 
Z2 0.575” 0.058” 
Z3 0.172” 0.058” 
Z4 0.403” 0.058” 
Tabla 5.6  Impedancias  del sustrato del fabricante 
 
 
Fibra vidrio CEM-3-86  ( sustrato  proporcionado por la universidad) 
Constante dieléctrica: 4.5 
Thickness: 0.060” (1.524mm) 
Height of substrate: 0.00275” (0.07mm) 
Linea  microstrip L (Length) W (width) 
Z1,Z5 0.323” 0.108” 
Z2 0.535” 0.108” 
Z3 0.16” 0.108” 
Z4 0.375” 0.108” 
Tabla 5.7  Impedancias  del sustrato de la universidad 
Figura 5.11 Esquema y Layout  del amplificador elegido  
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Comprobación del funcionamiento: 
 
 
Mediante el analizador de redes observamos que  el amplificador no trabaja como 
deseamos, ya que amplifica la mitad de lo deseado, y trabaja  a una  corriente superior 
a la corriente que recomienda el fabricante.  Ya que  el  amplificador soporta una 
corriente  máxima de 250 mA, con una corriente típica de 40 mA y nuestro  
amplificador utiliza 200 mA y sin llegar a una amplificación correcta.  
Por  ello se  comprobó mediante el analizador de espectro de 6GHz,  si existía alguna 
interferencia.  Y como se muestra en la figura,  se  encontró una gran oscilación 
parasita  aproximadamente  en  4 GHz, que provocaba  el mal funcionamiento del 
circuito. Normalmente las oscilaciones parasitas se deben a amplificaciones con 
realimentación, pero pueden aparecer  mediante  cambios bruscos de corriente en la 
alimentación del amplificador  debido a las capacidades y inductancias parasitas, por 
cambios  de ganancia en el interior del amplificador a causa de la alta frecuencia   o 
por fuentes de alimentación sin  condensador de desacoplo  
Para evitar esta oscilación se probó de poner condensadores en paralelo en lugares 
donde podría existir estas irregularidades, pero solo se consiguió desplazar la 


















La solución llego observando irregularidades en  la capa de masa superior,  en la que se 
encuentra el amplificador. Por ello se reviso el diseño proporcionado por el datasheet 
y el diseñado por mi,  y así se comprobó que la masa del amplificador del datasheet  
estaba rodeado de  vias,  mientras que la diseñado por mi, solo se introdujo una via, ya 
que en el momento del diseño no sabía si podría  usar remaches o soldar patas de 
resistencia para hacer contacto entre las masas superior e inferior. Por ello se decidió 
no poner vias bajo el amplificador por si se utilizaba la técnica de unión mediante 
soldadura. 
Figura 5.12  Ganancia amplificador 
 
Figura 5.13  Oscilación parasita 
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Una vez encontrado el  posible error, se  procedió a introducir vias extras  en la masa 
del amplificador,  con lo que se  consiguió crear un muro  entre la entrada y la salida 














Una  vez resuelto el problema de las vias de masa, se comprobó  un perfecto 
funcionamiento del amplificador,  se obtuvo una amplificación en transmisión  de 19.2 
dB,  y una reflexión inferior a los -10 dB, utilizando una corriente de 45 mA ,  valores 
idénticos a los prometidos por el fabricante. La figura A muestra  la  comprobación 
mediante un analizador de redes de hasta 1300 MHz,  para comprobar  la ganancia  a 
mayor frecuencia, se utilizo un analizador de redes de hasta 6 GHz, figura  5.15,  así se 
comprobó  que ha frecuencias de 2100 MHz (frecuencia utilizada para UMTS) la 
amplificación disminuía hasta los 14 dBm.  Hay que aclarar que las interferencias que 
se observan en la figura figura  5.15,  son probablemente producidas por una mala 
calibración, debido a que los atenuadores y cables  tienen  un buen funcionamiento 





















Figura 5.13  Layout del amplificador mediante Altium 
 
Figura 5.14  Ganancia amplificador hasta 
1.3 GHz 
 
Figura 5.14  Ganancia amplificador hasta 
7GHz 
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5.5 Antena  
Antes de montar la antena se hizo  la simulación mediante el programa 4NEC2,con este 
podemos  representar propiedades electromagnéticas para la construcción de una 
antena.  
 
Calculos Antena  banda GSM  (890 MHz - 935MHz) 
 
                   λ = 
 
 




 = [m]         (1) 
 




        
      
 = 0.33m                     0.31m                                               (2) 
 
                   L antena = 
 
 
 = 0.078 m          (3)  
 
Después de calcular la longitud de onda mediante  la velocidad de la luz y la frecuencia, 
le quitamos un 5% para obtener una antena resonante. 
 
















Para el diseño, introducimos  la estructura geométrica de la antena, esta consiste en 
una varilla de cobre  de 7.8 cm  y de 1 mm de grosor, en la base introducimos  64 







Figura 5.15 Antena 900 Mhz mediante 4NEC2 
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En la simulación comprobamos las propiedades de la antena diseñada, en las figuras 
podemos ver el diagrama de radiación, para poder saber en que dirección emitirá más 
energia. La figura muestra la directividad  lejano en  tres dimensiones. 
 
En la siguientefigura comprobamos el SWR y Coeficiente de reflexión 
En el caso del SWR (standing wave ratio) o también llamada ROE (Relación de onda 
estacionaria) es el porcentaje  de señal que será rebotada al transmisor. Por ello lo 
ideal es que fuera de valor 1, lo que significaría que esta completamente adaptada. 
Finalmente el coeficiente de reflexión  nos indica la  si las impedancia de carga y  
impedancia característica está completamente adaptada, lo que significara que la 
potencia de salida no tiene perdida alguna, por ello necesitamos que sea lo mas baja 
posible. Una buena adaptación seria una SWR  igual a 1, y un modulo de coeficiente  
















Figura 5.16  Ganancia 3D Figura 5.15  Ganancia plano vertical 
 
Figura 5.16  SWR – Coeficiente reflexion 
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 = 0.153m                     0.146m                                            (4) 
L antena = 
 
 
 = 0.037 m 
 






































Figura 5.17 Antena 1950 Mhz mediante 4NEC2 
 
Figura 5.18 Ganancia-Coeficiente Reflexión-SWR 
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Utilizaremos un conector crimpable RG-316 (sma- macho),  y una cable típico de 
protoboard para hacer de antena. El plano de masa ideal sería un plano infinito de 
metal, pero como ello eso es imposible, se utilizara el mismo plano de masa del 

















Las medidas reales las realizamos  mediante  en analizador de redes, y miramos el 
coeficiente de reflexión, este tiene que ser lo más bajo posible. Para ser más precisos 

















Figura 5.20 Funcionamiento real Coeficiente Reflexión  
 
Tras ver el comportamiento real de los 2 monopolos se tuvo  que reducir  en ambos la 
longitud del cable  en 4 mm respecto al simulado mediante  el 4NEC2, para conseguir 
la frecuencia deseada.
Figura 5.19 Antena 900MHz y 1950MHz 
 
 38 | P á g i n a  
 
Estudio y realización de un generador de interferencia para telefonía móvil celular
 
                  Proyecto Final de Carrea 
                       Héctor López Yusta 
5.6 Comprobación de resultados: 
  
Una vez  construido el conjunto  todo el conjunto procederemos a las medidas y ver los resultados. 
  
Primero probaremos los resultados sin etapa amplificadora, tan solo  se usara la potencia de salida 









A la entrada del VCO introducimos un diente de sierra a una frecuencia de 10KHz y una tensión de 
4 a 6 V a, correspondiente a las frecuencias  873 y 983 MHz, y a la salida de este un simple 
monopolo de frecuencia GSM. 
La recepción de la señal emitida por la antena monopolo la realizamos mediante una antena 
vertical de 16 dB conectada al analizador de espectros. 
 
 
Si situamos las antena emisora a 1 metro de la emisión de interferencia, comprobamos  como el 
barrido llega a emitir una señal de hasta -27dBm por toda la banda GSM, envolviendo totalmente 





















Figura 5.21 Diagrama de bloque Interceptor sin amplificación  
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Ahora conectaremos la etapa de amplificación entre el VCO y la antena emisora, este amplificador 
tiene una ganancia de 20dB en frecuencias  entorno a 900 MHz, una ganancia de 18 dBm  entorno 
a los 2000 Mhz  y una potencia máxima de salida de 21 dBm.  
Para no saturar el amplificador, ya que de la salida del VCO se consigue 4dBm de salida, 
reduciremos la tensión de alimentación para que tan solo se obtenga una ganancia de 15 dBm  y 
así llegar a la potencia máxima de salida del amplificador sin saturarlo. 
 
Figura 5.23 Diagrama de bloque Interceptor con amplificación  
 
Como hicimos en el caso anterior aproximamos la antena emisora a  nuestro interferidor y 
comprobamos la potencia de salida llega  sobrepasa a la señal recibida de mobil en 50dBm  y en 18 




Figura 5.24 Señal recibida (derecha) Señal interceptada con amplificación  
(izquierda) Señal interceptada sin amplificación (medio) 
 
 
Comprobación real de intercepción. 
 
A la hora de verificar la intercepción real, use un dispositivo móvil de tercera generación 3G, y aun 
conectando los 2 VCO con sus respectivos  amplificadores, no se consiguió intercepción alguna. 
Incluso se cambiaron las antenas monopolos emisoras por  antenas logoperiódicas  direccionales  
a 1 metro de distancia, y solo se conseguía crear un ruido y en escasas  ocasiones una simple 
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Comprobación de intercepción para dispositivos móviles de segunda generación  
 
Como para adquirir móviles de segunda generación, que tan solo usen la banda GSM, es una tarea 
casi imposible en los tiempos que corren, se cambio la modalidad de red del dispositivo, y en vez 
de usar GSM/WCDMA (modo automático)  se  introdujo modo sólo GSM.  
 
De esta manera se consiguieron las siguientes intercepciones: 
 
La primera prueba se realizo en el laboratorio de comunicaciones  L107, y se utilizo el VCO sin 
etapa amplificador, de esta manera  se consiguió una interferencia completa en un perímetro de 
















Figura 5.25 plano de alcance del interferidor sin amplificación 
 
Si nos alejamos del perímetro de interferencia, la comunicación vuelve a la normalidad.  
Si medimos mediante una antena a unos 8 metros, fuera de rango de la intercepción, 
comprobamos que la intercepción proporcionada por la señal  del VCO  es del mismo nivel que la 

















5.26 Medida de interferencia cerca de la antena (derecha) y a 8 metros, fueradel 
alcance de la interferencia 
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En la segunda prueba, utilizamos el sistema anterior, pero  con la etapa amplificadora.  Con lo que 
conseguimos una potencia de salida  entorno los 21dBm, o lo que es lo mismo  125 mW. 
Con esto conseguimos un área de interferencia mucho más grande que la anterior, incluso esta 
consigue alcanzar aulas colindantes, y consigue alcanzar una pequeña parte del piso inferior y 
superior del edificio  VG1  de la EUPVG.  
Cabe resaltar que la prueba se realizo con un teléfono móvil de la compañía Vodafone, es la 
compañía que mas potencia recibe de la antena base. Por ello si se utiliza un dispositivo Orange, el 
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5.7 Diferencia de funcionamiento entre móviles de segunda y tercera generacion 
 
GSM  se utiliza la combinación de FDMA y TDMA,  con lo que la portadora es fácilmente de 

















Mientras que en los móviles de tercera generación usan la transferencia  WCDMA, implantada con 
la tecnología UMTS. Esta consiste en transferir  12 portadoras de gran ancho de banda, 5 MHz, 
donde en cada portadora encontraran todas las  conversaciones telefónicas y datos  codificados. 
Con lo que la densidad de potencia se reduce considerablemente,  escondiéndose en el ruido de 
fondo. 
Por ello  intentar inhibir por corto ancho de banda, como lo hace el VCO,  resulta  de poca utilidad, 















Figura 5.28 Interferencia  a una señal GSM mediante VCO 
 
Figura 5.29 Interferencia  a una señal UMTS mediante VCO 
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5.8.Interceptor  de ancho de  banda mediante VCO 
 
La solución  es generar una  señal de banda ancha en vez de banda estrecha, para ello se opto por 
sumar  un cierto ruido a  una señal periódica, mediante un mezclador, para generar  una señal 













Como vemos en la figura de abajo, una señal periódica, como una senoide o una señal diente de 
sierra,  en el dominio frecuencial se comporta como un  pulso muy estrecho. Si a esta señal se le 
modula  mediante una señal de ruido, obtenemos   una señal  modulada con gran ancho de banda.  
Si deseamos obtener  una señal con más ancho de banda,  tenemos que aumentar la  amplitud de 










Figura 5.30 Diagrama de bloques 
 
Figura 5.31 Ruido sumado a una portadora 
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Comprobación 
 
Una vez mezclamos el ruido con una señal periódica obtenemos una señal de gran ancho de banda 
(Figura 5.32), de unos 100MHz. Mientras que mediante la señal sin ruido obtenemos tan solo un 
ruido de menos de 1 MHz. De esta manera podemos realizar una interferencia constante a lo largo 
de la banda GSM, DCS y UMT 
 
 
Figura 5.32 Señal generada por un vco sin barrido (derecha) Señal generada con 
la suma del ruido (izquierda) 
 
Finalmente, comprobamos que el alcance de interferencia con etapa amplificadora se ha reducido 
considerablemente, ya que se necesita mayor potencia para interferir en señales que utilizan el 
























6. Construcción intercepción por banda ancha 
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6.1  Diseño: 
 
El objetivo ahora es  diseñar un nuevo interceptor, a diferencia del anterior que se utilizaba un 
VCO para generar barridos de  banda estrecha, este se diseñara para interceptar a lo largo de la 
banda ancha. 
La idea es algo sencilla  pero algo brusca, se trata de generar un ruido, y este ruido amplificarlo 









6.2 Generador de ruido:  
 
En la teoria se sabe que cualquier  circuito electronico que se encuentre sobre el  cero absoluto    
(-273 °C), produce  un ruido debido la agitación de los electrones. En algunos semiconductores 
este efecto puede ser mayor a causa  de la perturbación de portadores de carga lo que causa una 
cierta fuga de corriente, lo que causa mas agitacíon de electrones, generando aun mas ruido. 
Por ello podemos utilizar un transistor polarizado en inversa,   lo que conlleva una generación de 
ruido a causa de  la agitación de los elecgtrones entre las  junturas  base y colector. 
Otra  opción es mediante el efecto avalancha, que se produce en un zener cuando entra en 
ruptura , se debe a la temperatura excesiva que se llega al alimentar inversamente al  diodo zener, 
esto  hace incrementar el campo electricó  acelerando los electrones de tal manera que que 
empiezan a colisionar unos con otros, creando  un efecto avanalancha, o lo que es lo mismo, nos 
















Figura 6.1 Diagrama de bloques 
 
Figura 6.2 Zona ruptura del Zener 
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6.3 Construcción del generador de ruido: 
 
6.3.1 Mediante  un zener típico. 
En los datasheets  solo aparece el parámetro de ruido  en los zeners de bajo ruido, y lo que nos 
interesa es un zener que genere mucho ruido. Por ello se  realizaron pruebas con diferentes zeners 
y ver cuanto ruido generaban.  La  elección se hizo con 3 zeners de diferente potencia, ya que se  
podía intuir, que a más potencia de disipación mas superficie P-N existiría, por ello  al entrar en 















El diseño se realizo  en una placa de topos, ya que la protoboard  en altas frecuencia  las pistas se 
comportan como condensadores y inductancias parasitas.   
El circuito consta de una resistencia   de 100KΩ en serie con  un zener colocado en inversa para 
que no se queme,  y  un condensador en la salida de este  para no dejar pasar la tensión continua 




















Figura 6.3  Zeners de diferente Potencia 
Figura 6.4   Esquema  generador de ruido 
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Mediante  el analizador de espectros  comprobamos como  el diodo zener nos da un ENR( Excess 
Noise Ratio)  de 7 dBm, esto significa que nos da 7 dBm  mas de ruido que a temperatura 







Figura 6.5 Exceso de ruido, ruido ambiente (derecha) Ruido zener (derecha) 
Hay que matizar, que en el analizador de espectros  a temperatura ambiente nos marca  -120dBm 
en vez de los  -174 dBm teóricos, ya que las medidas se realizaron mediante un Res BW de 



























                                 Zener  0.5W              ENR:  7 dBm 
Zener  1W                 ENR:  9 dBm 
Zener  5W                 ENR: 14 dBm 
Figura 6.6 Ruido dependiendo del Res BW 
Figura 6.7 Graficas obtenidas con los diferentes zeners 
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6.3.2 Mediante una resistencia comun 
 
Utilizando una resistencia, esta crea un ruido térmico, también llamado ruido Nyquist,  que 
consiste en  la agitación térmica de los portadores de carga.    
Esto  método produce un ruido blanco, lo que significa que sus valores en dos tiempos distintos no 
mantiene ninguna correlación estadística, por ello su densidad espectral de potencia es constante, 
lo que nos genera un ruido a lo ancho de todo el espectro frecuencial.  
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6.3.2 Mediante zener generador de ruido 
 
Como el máximo ENR que podemos obtener mediante un zener  es de 14 dBm y este no trabaja a 






Fabricante: Noisecom (EEUU) 
Frecuencia: 10 hz  - 3 Ghz 
ENR: 30-35 dBm 




Como podemos comprobar este  componente es ideal para nuestro prototipo, ya que nos da un 
elevado exceso de ruido  y  funciona  a las frecuencias  que necesitamos, entre 0.9 GHz y 2.1 GHz.  
 
El problema es que el producto es algo extraño de encontrar, y solo se puede hacer el pedido a 
EEUU y  este tardara  entre 6-7 semanas en llegar, en  estas fechas se entrega la memoria del 
proyecto  y por ello en este documento no aparecerán los resultados obtenidos.     
 




Fabricante: rfmicrowave (Italia) 
Frecuencia: 10 hz  - 3,5 Ghz 
ENR: 30-35 dBm 
Coste: 28 € 
 
 
Este componente  no se adquirió, porque el pago se tiene que realizar por adelantado y la 
universidad no acepta  este tipo de transacciones. 
 
Por ello  en este documento solo aparecerá  las pruebas realizadas mediante un simple zener de 
5W, pero que en caso que se quiera  hacer un trabajo  relacionado con generadores de ruido o 




Figura 6.8 Zener Generador de ruido 
Figura 6.9 Zener Generador de ruido 
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6.4 Cálculos de potencia 
  
Para saber cuanta amplificación deberemos introducir para llegar al cabo la interferencia, 
partiremos de ruido a temperatura ambiente y le sumaremos las ganancias por la banda de 
trabajo y  el ENR del componente a usar , hasta llegar a la potencia  que recibimos de la estación 
base. 
 
No = K · T                                           
No = densidad de potencia de ruido (W/Hz) 
K = constante de Boltzmann(1.38 × 10¯²³) J/K 
T = temperatura absoluta (temperatura ambiente ( 290 K= 17C⁰)) 
No = K · T =    1.38 × 10¯²³ J/K  ·  290 K   = 3.97 × 10¯²¹W/Hz  = − 174dBm/Hz 
 
N = No +  10 ·  log (B) + ENR 
10 log (B)=  Ruido proporcionado  por el ancho de Banda GSM a 200KHz  
 
 ENR = Ruido proporcionado por el zener 5 W  
N = No +  10 ·  log (B) + ENR 
No = − 174dBm +  10 ·  log (200.000) + 14 =  -174 + 53 + 14= 107 dBm  
 
Para llegar conseguir una potencia mayor a la recibida de la estación base de -57 dBm   
necesitaremos aproximadamente  un amplificador de 50 dB de ganancia 
 
 
ENR = Ruido proporcionado por una resistencia común    
N = No +  10 ·  log (B) + ENR 
No = − 174dBm +  10 ·  log (200.000) + 0 =  -174 + 53 +0 = 121 dBm  
 
Para llegar conseguir una potencia mayor a la recibida de la estación base de -57 dBm   




ENR = Ruido proporcionado por el zener de ruido de 35 dBm   
N = No +  10 ·  log (B) + ENR 
No = − 174dBm +  10 ·  log (200.000) + 14 =  -174 + 53 + 35= 107 dBm  
 
 
Para llegar conseguir una potencia mayor a la recibida de la estación base de -57 dBm   
necesitaremos  tan solo un amplificador de  29 dBm de ganancia 
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. 
 6.5 Resultados: 
Opción zener: 
 
Comprobamos, que el  ruido que nos proporciona el zener, solo funciona hasta los 20 MHz, aun así 
se realizo la comprobación para ver que sucedía al  introducirle  3 etapas amplificadoras. 
El resultado como muestra la figura, se comprueba como el circuito nos  hace de antena, por lo 
que  amplifica parte de la señal que recibimos de la estación base.  
También se observa una  gran oscilación, en torno a la frecuencia de funcionamiento  de la antena. 
Una vez alimentamos el zener para que trabaje en inversa y genere ruido, observamos como el 













       Figura 6.10 Efecto del zener al introducirle etapas amplificadoras 
 
Opción resistencia: 
La primera medición la realizamos sin antena y medimos  el ruido que obtenemos  mediante 
diferentes etapas amplificadoras y una generación de ruido mediante una resistencia común de 












 Ganancia Potencia Medida Ganancia medida 
Sin etapa amplificadora 0 dB -76 dB 0 dBm 
1 etapa amplificación 19 dB -71 dB 5 dBm 
2 etapas amplificación 39 dB -64 dB 12 dBm 
3 etapas  amplificación 59 dB -53 dB 23 dBm 
Figura 6.11 Diagrama de bloques  
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La segunda medición se realizo  mediante la transmisión de la antena monopolo diseñada por mí, 















Figura 6.13  Oscilaciones parasitas 
Se comprobó una gran oscilación a los largo del espectro electromagnético, esta  oscilación es 
periódica cada 131 MHz, con lo que se descarta que  sea  una amplificación  de señales del 
entorno.  
Para solucionar estas oscilaciones, se dedujo que los amplificadores entraban en oscilación, a 
causa de la fuente de alimentación, por ello se introdujo una bobina de 47µH.  
Esto redujo sensiblemente las oscilaciones, por ello se procedió a medir la impedancia de salida de 
la antena monopolo, ya que se está diseñada por mí para que trabaje a cierta frecuencia, pero no 













Por ello se opto por poner un atenuador de 6 dB y 50 Ω entre el amplificador y la antena, para que 
el atenuador corrigiese el error  producido por la impedancia incorrecta de la antena. 
Esto eliminó la oscilación completamente, pero no se tuvo suficiente amplificación para poder 
interceptar la señal GSM. Por ello  la única opción  es usar  un generador de ruido que nos aporte 
un exceso de ruido elevado.  
 
 
Figura 6.8 Diagrama de bloques 
Figura 6.8 Impedancia antena (Izquierda) Impedancia ideal 50Ω (Derecha) 
 
 53 | P á g i n a  
 
Estudio y realización de un generador de interferencia para telefonía móvil celular
 
                  Proyecto Final de Carrea 





Coste Jammer VCO 
 
 
Componente modelo unidades Precio/unidad Precio 
VCO-800-1000 CVCO33CL-0800-1000 1 25 € 25 € 
VCO-1750-2150 CVCO55BE-1750-2150 1 26,5 € 26,5 € 
Amplificador 21dB MMG3007NT1 2 3,75 € 7,5 € 
conector crimpable RG136 sma macho 2 2 € 4 € 
Conector  Macho sma macho 2 2 € 4 € 
Conector  PCB sma hembra 6 2,5  € 15 € 
Circuito integrado TL082 2  0,7 € 1,4 € 
Circuito integrado 555 2 0,5 € 1 € 
Regleta  Paso 1.5 Pcb  6 0.75 € 4,5 € 
Componentes SMD   Componentes SMD - - 3 € 
     
   Total  91,9€ 
 
 
Coste Jammer Zener ruido 
 
Componente modelo unidades Precio/unidad Precio 
Zener Ruido NC-302L 1 30 € 30 € 
Amplificador 21dB MMG3007NT1 3 3,75 € 11,25 € 
conector crimpable RG136 sma macho 2 2 € 4 € 
Conector  Macho sma macho 3 2 € 6 € 
Conector  PCB sma hembra 7 2,5  € 17,5 € 
Regleta  Paso 1.5 Pcb  3 0.75 € 2,25 € 
Componentes SMD      Componentes SMD - - 3 € 
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8. Conclusiones 
 
En este proyecto se realizaron 2 tipos de interceptores, uno mediante un VCO y otro mediante un 
generador de ruido,  con diferentes resultados. 
El interceptor por VCO, se demostró que para interferir una señal de tercera generación  
necesitamos  un barrido por ancho de banda, ya que un barrido por banda estrecha solo crea una 
interferencia en móviles de segunda generación, ya que este utilizase el método de acceso 
FDMA/TDMA. Mientras que los móviles de tercera generación son inmunes a interferencias de 
banda estrecha ya que usan el método de acceso CDMA. Para solucionar esto se opto por mezclar 
una señal de ruido a una señal periódica portadora. De este modo obtenemos una interferencia de 
banda ancha y por lo tanto una intercepción en cualquier dispositivo móvil. 
Respecto al alcance del dispositivo, se demuestra que con una pequeña potencia de salida 
podemos interceptar  fácilmente la señal proveniente de las antenas base. Esto se debe a que la 
potencia  en interiores se reduce considerablemente debido a los rebotes que se producen en 
recintos cerrados, y a los obstáculos que debe de pasar. 
 
Respecto al interceptor mediante un generador de ruido, los resultados han sido fallidos, ya que 
en principio se diseño para que funcionase con un zener específico, pero aunque se hizo el pedido 
a EEUU con 2 meses de antelación esté no ha llegado en las fechas  indicadas. Por ello, se busco 
otros métodos, para poder generar ruido.  
Primero se pensó en el ruido que genera un zener te uso típico  cuando entra en ruptura. Se 
comprobó que nos proporciona un exceso de ruido apreciable, pero este  no funciona a 
frecuencias altas. Finalmente se opto por usar el ruido que genera una resistencia,  esta no nos da 
ningún exceso de ruido, pero nos proporciona ruido en todo el espectro electromagnético. Para  
poder  interceptar se introdujo 4 etapas de amplificación, pero aun así  no se pudo  interceptar  ni 




Sin duda la principal mejora, seria obtener el zener específico para generar ruido, y realizar las 
pruebas oportunas. Respecto al interceptor mediante VCO,  se puede reducir el precio, mediante 
la utilización de un único VCO. Otra mejora seria comprar un generador en forma de diente de 
sierra, existen varios en el mercado, pero yo opte por crear la señal yo mismo para reducir costes.  
La antena si se compra ayudara bastante, ya que se pueden obtener de gran ancho de banda y  
con una impedancia  de 50Ω. Otra opción sería la compra de una antena direccional, estas pueden 
proporcionar gran directividad, pero se pierde área de intercepción, así que si se quiere radiar  
omnidireccionalmente lo más acertado seria mediante un dipolo en vez del monopolo. Finalmente 




A partir de este proyecto se podrá hacer un estudio y realización de otros interferidores, como 
interferidores de baja frecuencia como radio FM, o interferidores de alta frecuencia como radares. 
También se podrán utilizar para futuras prácticas de la escuela ya que se ha realizado  4 
amplificadores de alta frecuencia, 2 VCO, y un generador de ruido a alta frecuencia. 
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Legalidad del jammer 
 
 
Los inhibidores de frecuencia son ilegales en muchos países, especialmente en Europa y su  
utilización está restringida únicamente aplicaciones de seguridad. De hecho, tienen dos utilidades 
muy diferentes. O bien se utilizan  por motivos de seguridad o con intenciones 
de sabotaje y robo. Por ello, la legislación vigente delimita con precisión su utilización, evitando 
que personas físicas o jurídicas hagan un uso ilegal de estos dispositivos con intenciones delictivas. 
Así, su régimen general de utilización queda recogido en las siguientes disposiciones normativas: 
 
“Si los equipos anulan las frecuencias de radio mediante la emisión de señales radioeléctricas que 
perturbando, crean interferencias que inhabilita por ejemplo el uso de teléfonos móviles, estos 
equipos, por el solo hecho de utilizar el espectro radioeléctrico deberán estar a lo dispuesto en la 
Directiva 99/05/CE, transpuesta a la legislación española mediante el Real Decreto 1890/2000 de 
20 de noviembre”. 
El régimen sancionador aplicable aquellas personas físicas o jurídicas que pongan en el mercado 
este tipo de dispositivos viene descritos en la Ley General de Telecomunicaciones Título VIII  
 
(Inspección y Régimen sancionador) debiendo mediar denuncia. Las sanciones pueden oscilar 
entre 20 millones de euros ante el supuesto de comisión infracción muy grave (artículo 53.b y f de 
la Ley) y 500.000 euros para el supuesto de comisión de infracción grave (artículo 54.c, e, j de la 
Ley).Se hace fundamental que hagamos uso de la misma valorando que dichos dispositivos 
inhibidores de frecuencia sólo pueden ser usados por las Fuerzas y Cuerpos de Seguridad del 
Estado y Administraciones Públicas autorizadas. 
 
REGLAMENTO GENERAL DEL SERVICIODE RADIOAFICIONADOS 
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Listado de Acrónimos 
 
 
UMTS (Universal Mobile Telecommunications System) 
TACS (Total Acces Communications) 
AMPS (Advanced Mobile Phone System) 
EMI (ElectroMagnetic Interferencce)  
MMS (Multimedia Message Service) 
EMS (enhanced Message Service) 
GMS (Global System for Mobile Communications) 
GPRS (General Packet Radio Service)  
EDGE (Enhanced Data rates for GSM Evolution) 
DCS ( Digital Cellular Service) 
UHF (Ultra High Frequency) 
CDMA (Code Division Multiple Acces) 
WCDMA (Wideband Code Division Multiple Acces) 
TDMA ( Time Division Multiple Acces) 
FDMA ( Frecuency  Division Multiple Acces) 
SDMA (Space Division Multiple Acces) 
VCO ( Voltage Controlled oscillator) 
SWR ( Standing Wave Ratio) 
SMD (Surface Mount Device) 
SMA  (SubMiniature version A) 
ENR (Excess Noise Ratio) 
ADS ( Advanced Design System) 
EW ( Electronic Warfare) 
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